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اینترنــت اشــیا یــا IOT ( internet Of Things)   بــا رشــد ســریع در حــال 
تبدیل شــدن بــه موضوعــی شــده کــه افــراد در هــر جایــی دربــاره آن صحبــت 

می کننــد و کــم و بیــش در مــورد آن شــنیده اند.
ــد  ــما خواه ــی ش ــر زندگ ــری ب ــه تأثی ــت و چ ــیا چیس ــت اش ــاً اینترن ــا واقع ام
ــن  ــا در ای ــا م ــود دارد ام ــث وج ــن بح ــادی در ای ــای زی ــت؟ پیچیدگی ه گذاش
مقالــه مفاهیــم پایــه را بررســی خواهیــم کــرد تــا بــه یــک درک درســتی از ایــن 

ــیم. ــوع برس موض
مفهــوم  ایــن  بــه سیاســت گذاری  مربــوط  و  فنــی  از مکالمــات  بســیاری 
انجام شــده امــا هنــوز مــردم ســعی در فهمیــدن نــکات ابتدایــی آن دارنــد کــه 

ــت. ــد داش ــا دارد و خواه ــرای آن ه ــردی ب ــه کارب چ
اجازه دهید با یادگیری چند چیز ساده شروع کنیم.

و  اســت  دســترس  در  گســترده تری  به صــورت  اینترنــت  امــروزه 
هزینــه اتصــال و دسترســی بــه آن نیــز کاهش یافتــه. بــا توجــه بــه 
ــال  ــرای مث ــرای آن ســاخته شــده کــه ب ــی ب ــتردگی، ابزارهای ــن گس ای
ــوردار  ــه Wi-fi برخ ــال ب ــت اتص ــمند از قابلی ــی های هوش ــام گوش تم

ــتند. هس
تمام این موارد در فراهم ساختن اینترنت اشیا کمک کرده اند.

اینترنت اشیا چیست؟
به صــورت ســاده، ایــن یــک مفهــوم بــرای اتصــال پایــه هــر دســتگاهی 
بــا یــک کلیــد ) روشــن و خامــوش ( بــه اینترنــت یــا بــا دیگــر دســتگاه ها 
ــراه،  ــی هم ــه : گوش ــزی ازجمل ــر چی ــامل ه ــد ش ــه می توان ــت ک اس
صفحــه کلیــد، پــرده اتــاق، هدفــون، لامپ هــا و هــر چیــز دیگــری کــه 

بتــوان فکــرش را کــرد، باشــد.
حتــی می تــوان آن را بــه اجــزا یــک ماشــین نیــز نصــب کــرد. همان طــور 
ــا آن  ــت ت ــوش کافیس ــن و خام ــد روش ــک کلی ــا ی ــد، تنه ــه ش ــه گفت ک

وســیله شــانس اســتفاده در اینترنــت اشــیا را داشــته باشــد.
ــدود 26  ــال 2020 ح ــا س ــه ت ــد ک ــی Gartner می گوی ــرکت تحلیل ش
میلیــارد دســتگاه بــه ایــن ســامانه متصــل می گردنــد. ایــن آمــار بســیار 
بــزرگ و خیره کننــده اســت )حتــی بعضــی ایــن رقــم را تــا حــدود 100 

میلیــارد نیــز تخمیــن زده انــد(.
ــی  ــم )حت ــل  به ه ــیا متص ــا از اش ــبکه غول آس ــک ش ــیا ی ــت اش اینترن
بیــن  می توانــد  ارتبــاط  ایــن  اســت.  متصل به هــم(  انســان های 

ــد. ــیا باش ــا اش ــیا ب ــیا و اش ــا اش ــان ب ــان، انس ــا انس ــان ب انس
تاثیر اینترنت اشیا در زندگی افراد ) من و شما (

اینترنت اشتیا یا IOT را اینگونه در ذهن خود تجسم کنید:
ــد.  ــد ش ــل خواه ــدن دارد، متص ــل ش ــی متص ــه توانای ــزی ک ــر چی ه

ــاد ؟ ــد افت ــی خواه ــه اتفاق ــت چ ــن حال ــوب در ای خ
به عنوان مثــال فــرض کنیــد آلارم گوشــی را بــرای ســاعت 6 صبــح 
ــه  ــد، اگــر گوشــی شــما ب ــد و جلســه مهمــی هــم داری ــم کرده ای تنظی
قهــوه ســاز تان وصــل باشــد می توانیــد تعریــف کنیــد کــه ســر ســاعت 

ــه  ــایل خان ــا وس ــما ب ــین ش ــا ماش ــد ی ــاده کن ــما را آم ــوه ش 6:10 قه
ــه  ــورد علاق ــیدنی م ــه، نوش ــه خان ــما ب ــی ش ــا نزدیک ــد و ب ــل باش متص

شــما آمــاده شــود و هــزاران مثــال دیگــر.
شــبکه  یــک  ماننــد  می توانــد   IOT وســیع تر،  مقیــاس  یــک  در 
حمل ونقــل مــورد اســتفاده قــرار بگیــرد، شــهرهای هوشــمند کــه 
می توانــد بــه مــا در کاهــش اتــلاف  انــرژی و افزایــش کارایی هــا کمــک 
کننــد. واقعیــت ایــن اســت کــه IOT یــک فرصــت بی انتهــای مجــازی 
را بــرای ارتباطــات فراهــم می کنــد و همچنیــن بســیاری چیزهــای 
ــه در  ــه چگون ــم اینک ــم و فه ــم نمی کنی ــرش را ه ــی فک ــه حت ــر ک دیگ

ــت. ــخت اس ــم س ــذارد ه ــر می گ ــا تأثی ــی م زندگ
ــا الان متوجــه شــده اید کــه چــرا اینترنــت اشــیا اینقــدر مهــم  حتمــا ت
شــده و همــه در مــورد آن صحبــت می کننــد. مطمئنــاً ایــن پدیــده مــا 

ــاخت. ــد س ــه خواه ــی مواج ــای فراوان ــا و چالش ه ــا فرصت ه را ب
امنیــت در اینترنــت اشــیا امنیــت موضــوع مهمــی اســت کــه در 
ــالا از  ــداد ب ــن تع ــا ای ــد. ب ــان می ده ــود را نش ــت خ ــات و اینترن ارتباط
اشــیا بــه هــم مرتبــط شــده، مــردم چگونــه از امنیــت اطلاعــات خــود 

ــد؟ ــل کنن ــان حاص اطمین
ــما  ــبکه ش ــرده و وارد ش ــک ک ــما را ه ــایل ش ــد وس ــی می توان ــا کس آی
بشــود؟ یعنــی یــک نفــر اجــاق گاز شــما را هــک کــرده و آن را روشــن و 

خامــوش کنــد !!
ــم خصوصــی و انتقــال اطلاعــات مواجهیــم.  ــا مســئله حری پــس مــا ب
ــس  ــت پ ــروز اس ــر ام ــی در عص ــم حت ــیار مه ــوع بس ــک موض ــن ی ای
ــما در  ــتگاه های ش ــام دس ــای تم ــر پ ــه اگ ــد ک ــور کنی ــد تص می توانی

ــد داد. ــی رخ خواه ــه اتفاق ــد، چ ــان باش می
ــم  ــتند حج ــه هس ــا آن مواج ــرکت ها ب ــن ش ــه ای ــری ک ــوع دیگ موض
بــالای اطلاعاتــی اســت کــه قــرار اســت ایــن دســتگاه ها تولیــد کننــد.
ــل و...  ــی ، تحلی ــازی، جابه جای ــرای ذخیره س ــی ب ــه راه ــا ب کمپانی ه

ــد. اطلاعــات تولیدشــده احتیــاج دارن
ــه وی  ــبکه ها ب ــن ش ــت ای ــده، امنی ــام ش ــای انج ــق پیش بینی ه طب
پــی ان و فیلتــر شــکن ســپرده خواهنــد شــد و بــا توجــه بــه تاریخچــه 
وی پــی ان ، کــه پیشــرفت  و توســعه فیلتــر شــکن بــر اســاس نیازهــای 
ــاهد  ــیا، ش ــت اش ــدن اینترن ــا آم ــود. ب ــی ب ــرات در زندگ ــراد و تغیی اف

ــود. ــم ب ــای VPN خواهی ــری را پروتکل ه ــیار بزرگت ــرات بس تغیی
خب، حالا چه کنیم؟

ــر  ــی( در سراس ــال های طولان ــرای س ــورد IOT )الآن و ب ــو در م گفتگ
دنیــا اتفــاق خواهــد افتــاد. زیــرا مــا می خواهیــم درک کنیــم کــه ایــن 
پدیــده چگونــه بــر روی زندگــی مــا اثــر خواهــد گذاشــت. مــا همچنیــن 
ــال  ــا اتص ــی ب ــا و چالش های ــه فرصت ه ــه چ ــم ک ــم دریابی می خواهی

اشــیا بــه هــم بــه وجــود خواهــد آمــد.

اینترنت اشیا چیست؟
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در بســیاری از بازارهــای بالــغ، اغلــب دو سیســتم عامــل غالــب و تعــدادی زیــاد از رقیبان 
 Mac OS در تلفــن همــراه، وینــدوز و Android و iOS کوچکتــر وجــود دارد؛ بــرای مثــال
بــرای سیســتم عامل هــای دســکتاپ، PlayStation و Xbox در صنعــت بــازی. ولــی در 
صنعــت IoT هنــوز این اتفــاق رخ نــداده اســت. در IoT گاهی اوقات به نظر می رســد که 
تعداد پلتفرم ها نســبت به دســتگاه ها بیشــتر اســت. اگر در وب ســایت Crunchbase در 
مورد پلتفرم های ســرمایه گذاری شــده در زمینه اینترنت اشــیا جســتجو کنید، نتیجه 
جســتجوی شــما بیــش از 100 مــورد خواهــد بــود و جالــب اینکــه ایــن لیســت شــامل 
بســیاری از بــزرگان صنایع مختلــف و تکنولوژی ها کــه در حــال ورود به این بازار هســتند 
- از جملــه Microsoft, IBM, and SAP, GE, Bosch, Siemens - نیــز نمی باشــد.
درحــال حاضــر پلتفــرم هــای IoT بــه هــر شــکل و انــدازه ای وجــود دارنــد. 
سیســتم عامل هایــی بــرای صنایــع خــاص، ماننــد امــلاک تجــاری و ســلامت 
خانــواده وجــود دارد. برخــی بــر روی یــک نــوع دســتگاه تمرکــز کــرده انــد، بــه 
عنــوان مثــال، حداقــل دو پلتفــرم متمرکــز بــر فنــاوری هدســت هــای واقعیــت 
افــزوده )AR( وجــود دارد. بعضــی هــا بــر روی یــک عملکــرد خــاص تمرکــز 
ــود دارد. ــا وج ــگ ه ــرای س ــرم IoT ب ــه پلتف ــت ک ــب اس ــد. جال ــد تولی ــد مانن می کنن

یک پلتفرم چیست و چرا به آن نیاز داریم؟
ــه  ــد ک ــزار می باش ــخت اف ــزار و س ــرم اف ــه ای از ن ــرم مجموع ــک پلتف ــوارد، ی ــر م در اکث
ــدرت  ــازی، ق ــره س ــای ذخی ــی، فضاه ــی عملیات ــده محیط ــت دربرگیرن ــن اس ممک
محاســباتی، امنیــت، ابزارهــای توســعه و بســیاری از ســایر عملکردهــای رایــج 
باشــد. پلتفرم هــا بــرای پشــتیبانی از بســیاری از برنامه هــای کاربــردی کوچکتــر 
را حــل مــی کننــد طراحــی شــده اند. و کار  واقــع مشــکلات کســب  کــه در 
ایــن سیســتم عامل هــا، واقعــا مفیــد هســتند زیــرا بســیاری از عملکردهــای رایــج را از 
منطــق برنامــه هایــی خــاص حــذف می کننــد. بــه عنــوان مثــال، صــرف نظــر از اینکــه 
شــما ســعی در نوشــتن یــک برنامــه بــرای بهینــه ســازی مصــرف ســوخت یــا بهینــه 
ســازی فضــای یــک کلاس درس را داریــد، بســیاری از نیازهــای تکنولوژیکــی، اساســا 
یکســان هســتند. توســعه دهندگان نرم افزار فقــط می خواهند بر روی مشــکل خاصی 
ــد  ــا مانن ــج پلتفرم ه ــای رای ــد و از ویژگی ه ــز کنن ــد، تمرک ــورد آن کار می کنن ــه در م ک
شــمارش میــزان انــرژی، ذخیــره ســازی یــا امنیــت اســتفاده کننــد. یــک پلتفــرم خوب 
بــه طــور چشــمگیری هزینه هــای توســعه و نگهــداری برنامــه هــا را کاهــش می دهــد.
نظــارت،  کار  کــه  برنامه هایــی  گســترش  بــرای  پلتفرم هــا  اشــیا،  اینترنــت  در 
مدیریــت و کنتــرل دســتگاه های متصــل بــه هــم را انجــام می دهنــد، طراحــی 
شــده اند. سیســتم عامــل هــای IoT بایــد مشــکلاتی ماننــد ارتبــاط و اســتخراج 
مکان هایــی  در  اوقــات  گاهــی  کــه  دســتگاه،  فراوانــی  تعــداد  از  را  داده هــا 
کننــد. حــل  را  دارنــد،  قــرار  نامناســب  ارتباطــی  وضعیــت  بــا  ناخوشــایند 

چرا این همه پلتفرم؟
بــه پلتفــرم هــای نــرم افــزاری موفقــی - بــرای سیســتم عامل هــا- ماننــد وینــدوز نگاهی 
بیاندازید. این بســترهای نرم افزاری پول زیادی می ســازند و از حاشــیه ســود بالایی برای 
دهه هــا برخوردارهســتند. مــردم و شــرکت ها اغلــب پلتفرم هــا را تغییر نمی دهنــد چون 
هزینــه آن زیــاد اســت و از طرفــی نیــز گزینه های بیشــماری روبروی شــما قــرار می گیرد.
پلتفــرم  یــک  بــه  تبدیــل  دارنــد  تمایــل  اســتارتاپ ها  از  بســیاری  نتیجــه،  در 

شــوند، زیــرا برنــدگان ایــن رقابــت، ارزش افــزوده عظیمــی بــرای ســهامداران 
خــود ایجــاد خواهنــد کــرد و بــه همیــن دلیــل از ســوی شــرکت های ســرمایه 
باشــند. فعــال  صنعــت  ایــن  در  کــه  می گردنــد  ترغیــب  شــدت  بــه  گــذار 
دومشــکل اصلــی بــا ایــن اســتراتژی وجــود دارد. اول اینکــه، شــرکت های تولیــد 
کننــده پلتفــرم بــه انــدازه شــرکت های تولیــد کننــده نــرم افــزار، روی ارزش مســتقیم 
ــی  ــه تنهای ــاص، ب ــرم خ ــک پلتف ــتند. ی ــز نیس ــتری، متمرک ــرای مش ــده ب ــاد ش ایج
ــاز  ــورد نی ــوز م ــه هن ــک برنام ــود ی ــرد؛ و وج ــد ک ــل نخواه ــاری را ح ــکل تج ــک مش ی
اســت. مشــخص کــردن ارزش افــزوده یــک پلتفــرم بــرای بــرای رهبــران کســب 
و کار ســخت تــر اســت و اغلــب بــه هزینــه هــای بــالای فــروش تعبیــر میشــود.
ــد  ــرم می توانن ــی پلتف ــداد کم ــا تع ــی تنه ــر صنعت ــه در ه ــت ک ــن اس ــکل دوم ای مش
برنــده باشــند. توســعه دهنــدگان نــرم افــزار، نمی خواهنــد بــا چنــد سیســتم 
ــتفاده از  ــرای اس ــد ب ــدگان نمی خواهن ــرف کنن ــرکت ها و مص ــد. ش ــل کار کنن عام
ــازار  ــرم IoT در ب ــر 100 پلتف ــد. اگ ــت کنن ــول پرداخ ــف پ ــای مختل ــتم عامل ه سیس
ــرکت  ــدادی ش ــط تع ــدارد، فق ــود ن ــی وج ــچ پلتفرم ــی هی ــد، یعن ــته باش ــود داش وج
ــا  ــازار، ب ــد. ب ــت می کنن ــم رقاب ــا ه ــه ب ــتن ک ــت هس ــن صنع ــت در ای ــای موفقی جوی
ــتند  ــانی هس ــه کس ــت چ ــن رقاب ــدگان ای ــه برن ــرد ک ــم می گی ــان، تصمی ــت زم گذش
ــرد. ــد ک ــتقبال خواهن ــت، اس ــن صنع ــتاز ای ــه پیش ــا س ــدگان از دو ی ــن کنن و تامی

بــرای کســب ارزش در صنعــت اینترنــت اشــیا، داشــتن 
تحلیــل  برنامه هــا،  و مدیریــت  ایجــاد  در  کــه  پلتفرمــی 
کمــک  داده هــا،  امنیــت  و  ســازی  ذخیــره  و  داده هــا، 
می کنــد، حیاتــی اســت. ماننــد یــک سیســتم عامــل 
بــرای یــک لــپ تــاپ، یــک پلتفــرم در پــس زمینــه، کارهــای 
زیــادی انجــام می دهــد کــه ایــن تجــارت را بــرای توســعه 
ــد. ــر می کن ــر و آســان ت ــران ارزان ت ــران و کارب دهنــدگان، مدی

 هرآنچه که باید 
برای انتخاب پلتفرم 

اینترنت اشیا 
بدانید
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برخی از پلتفرم هاي اینترنت اشیا

۴

پلتفــرم اینترنــت اشــیا بربســتر ســرویس ابــری آمــازون می باشــد. ســرویس AWS یــک ســرویس ابــری 
بســیار کاربــردی از ســمت آمــازون می باشــد. هســته پلتفــرم اینترنــت اشــیا آمــازون به این بســتر پایبند 
می باشــد. مهم تریــن نقطــه قوت ایــن پلتفــرم اینترنــت اشــیا IoT Platform تضمین امنیــت پروژه های 
IoT میباشــد. علــت آن هــم مشــخص اســت، ســرویس ابــری AWS کامــلا برایــن حــوزه تســلط دارد. 
امــکان دریافــت اطلاعــات از انواع ســخت افزارهای متصل شــده بــه این ســرویس و اعمال فعالیت های 
Real-time روی آن هــا، یکــی دیگــر از نقــاط قــوت ایــن ســرویس می باشــد. ســرویس های ارایــه شــده از 

پلتفــرم AWS IoT Core  بــه شــرح زیــر می باشــد:
1.    پشتیبانی از RTOS که یک سیستم عامل برای بردهای امبدد می باشد.

2. پشــتیبانی از AWS Greengrass کــه یــک نــرم افــزار ســبک جهــت اجــرای فرآیندهــای محاســباتی 
ســمت ســخت افزار میباشــد.

 3.   پشتیبانی از AWS IoT Analytics که یک سرویس پیشرفته تحلیل دیتا می باشد.
4. پشــتیبانی از AWS IoT device management کــه یــک ســرویس کاربــردی جهــت ســاده ســازی 

ــن  ــی از بزرگتری ــوگل یک ــد. گ ــرم IoT می باش ــن پلتف ــن و پرکاربردتری ــی از جذاب تری ــرم یک ــن پلتف ای
شــرکت ها در دنیــای دیجیتــال می باشــد. بــدون شــک تمامــی ســرویس های گــوگل کاربــردی بــوده 
و ســرعت بــه روزرســانی بســیار زیــادی دارنــد. ابزارهــای گســترده زیــادی در ایــن پلتفــرم بــرای مدیریــت 
ســمت ســخت افــزار و ســمت ســرور ارایــه می شــوند. دســتگاه های متصــل شــده بــه ایــن پلتفــرم از 
 Google جهــت انتشــار اطلاعات می توانند اســتفاده کنند. نقطه قــوت در پلتفــرم Pub/Sub ســرویس
IoT Cloud امــکان اســتفاده از دیگــر ســرویس ها قدرتمنــد گــوگل در ایــن پلتفــرم می باشــد. از جملــه 
ســرویس BigQuery کــه منحصــرا بــرای تحلیــل دیتاهــای حجیــم طراحی شــده اســت. حتــی امکان 
افــزودن یادگیــری ماشــینی بــه ایــن اطلاعــات هــم وجــود دارد. هماننــد دیگر ســرویس های گــوگل هم 
ایــن ســرویس دارای مخــازن اطلاعاتــی کاربــردی از جملــه فیلــم و متــن می باشــد. دلایــل زیــادی بــرای 
اســتفاده از یــک ســرویس کامــل و حرفــه ای وجــود دارنــد. ولــی متاســفانه ایــن ســرویس کاربــردی هــم 
هماننــد ســرویس های کاربــردی دیگــری از جملــه Google Business هــم در ایــران کارایــی نخواهنــد 

داشــت.

پلتفــرم اینترنــت اشــیا Artik Cloud توســط سامســونگ ایجــاد شــده اســت. نکته جالــب در خصوص 
روال کار ایــن پلتفــرم، امــکان ارتبــاط بیــن ســخت افزارهــا و ارتبــاط آن هــا بــا ســرویس ابــری می باشــد. 
نقطــه قــوت آن هــم در ســرعت تنظیم کــردن و تبادل اطلاعات بین ســخت افزارهــای مختلف و پلتفرم 
ابــری می باشــد. همچین دارای بخشــی جهــت ایجاد ارتبــاط با پلتفرم هــای دیگــر را دارد. همانطور که 
در دوره اســپارکرینار هــم توضیــح دادم، یکــی از نکاتــی کــه باعــث پیشــرفت پلتفرم ها می شــود. امکان 
ســازگار ســازی بــا یکدیگــر می باشــد. بــه ایــن چنــد روش امــکان دریافــت اطلاعــات از سنســورهای 
مختلــف و تجمیــع ســازی آن هــا در پلتفــرم اینترنــت اشــیا سامســونگ Artik Cloud فراهــم می شــود. 
در آخــر هــم ایــن پلتفــرم بــا ارایــه SDK امــکان ســاده ســازی فراینــد توســعه را در اختیــار کاربــران قــرار 

ــد. می ده

ــد.  ــیا می باش ــت اش ــای اینترن ــن پلتفرم ه ــی از قوی تری ــرم یک ــن پلتف ــافت ای ــای مایکروس ــرو ادع پی
مایکروســافت اعــلام کــرده کــه این پلتفــرم امکان برقــراری ارتبــاط دو طرفه بین ســخت افزارهــا و پلتفرم 
Azure وجــود دارد! کار بســیار مهــم پلتفــرم همیــن موضوع می باشــد. البته اعــلام کرده کــه این فرایند 
بــا پروتکل هــای اســتاندارد صــورت می گیرد! ولی نکته مثبت این پلتفرم پشــتیبانی از تصدیق ســخت 
افــزاری اســت. ایــن مــورد به امنیــت پلتفــرم Microsoft Azure IoT مایکروســافت کمک می کند. مانند 

دیگــر پلتفرم هــای اینترنــت اشــیا، Azure هــم فرایندهــا را ســاده می کند.
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شبکه

طراحی و توسعه ی نرم افزار

 سخت افزار

بدنــه اصلــی اینترنــت اشــیا شــامل میلیــارد ها “چیز” یا سنســور هــا و عملگرهای متصــل به قطعاتی اســت که 
وظیفــه تشــخیص دادن و کنتــرل کــردن جهــان فیزیکــی اطــراف را بر عهــده دارند. توســعه ســخت افــزاری این 
قطعــات نیازمنــد مهــارت های مهندســی برق اســت در حالیکه برای طراحی و ســاخت فیزیکی آنهــا به مهارت 

هــای رســم صنعتــی و کار بــا نرم افــزار هــای طراحی نیــاز خواهد بــود .
 عــلاوه بــر اتصــال بــه شــبکه کــه بــرای جمــع آوری داده هــا ضــروری اســت، قطعــات مــورد اســتفاده بایــد یــک 
ســری قابلیت های اساســی شــامل حافظه و پردازشــگر داشــته باشــند که توســط میکروکنترلر ها و یا SoC ها 

تامیــن می شــود.
دیوایــس های اینترنت اشــیاء قطعات نهفته  هســتند؛ بنابرایــن برای طراحی مــدار آن ها باید ســری محدودیت 
هــای عملیاتــی پــروژه را در نظر بگیریم؛ مانند:شــرایط محیطی، نوع و تعداد سنســور هــا و عملگرهایی که می 
توانیــم بــه یــک قطعــه متصــل کنیــم،  حجــم داده ای کــه مــی تواند فرســتاده یــا دریافــت شــود،  انــدازه، تــوان و 

دامنــه عملکرد قطعه،  قیمــت،  مــوارد دیگر
قطعات اینترنت اشــیاء ممکن اســت پلتفرمی از میکروکنترلر ها باشــند مانند آردوینو یا کامپیوتر های تک برد 
ماننــد رزبــری پــای بــه همــراه یــک بــرد مــدار چاپــی )PCB( کــه در مراحل بعدی توســط توســعه دهنــده اضافه 
مــی شــوند.  اســتفاده از ایــن پلتفــرم ها نیازمند مهــارت طراحــی مدار، برنامه نویســی میکروکنترلر و آشــنایی با 
پروتــکل هــای ارتباطــی بیــن قطعــات ماننــد ســریال، I2C یــا SPI )که معمــولا بــرای ارتباط بیــن میکروکنترلر و 
سنســور هــا و عملگرهــا بــه کار می رود( می باشد.سیســتم های نهفتــه معمــولا از C و C++ اســتفاده می کنند. 

اینترنــت اشــیا یــک ســامانه سراســری شــامل قطعــات فیزیکی متصل بــه هم می باشــد کــه از طریــق اینترنــت داده هــای خــود را منتقل می کننــد. این 
اتفــاق قطعــا بــر روی نحــوه زندگــی کــردن و کارکــردن مــا تاثیر خواهد گذاشــت . در حــال حاضر قطعات اینترنت اشــیا به طور گســترده ای در صنایــع مورد 
اســتفاده قــرار مــی گیرنــد. از جملــه کاربرد های امروزه اینترنت اشــیا  حوزه ســلامت، صنایع تولیدی، وســایل نقلیه، صنایع کوچک و عمران می باشــند. 
هــم اکنــون بیشــتر کســب و کارهــا در حــال تلاش برای متصل کــردن قطعات خود به اینترنت هســتند تا بازدهی خــود را بالا بــرده و نیز خدمات ارزشــمند 
تــری را بــه مشــتریان خــود ارائــه کنند. با در نظر گرفتن ســرعت پیشــرفت اینترنت اشــیا و نیز تعــداد میلیاردی قطعات متصل بــه اینترنت، در خواســت ها 

بــرای کســب مهــارت در این حوزه بســیار زیاد شــده اســت.

اتصــال یــک جنبــه دیگــر از اینترنــت اشــیاء اســت کــه بــه دیوایــس هــا ایــن امــکان را مــی دهــد کــه بــا دیگــر 
قطعــات و همچنیــن نــرم افــزار هــا و ســرویس هــای موجــود در فضــای ابــری در ارتبــاط باشــند. طراحــی و 
مدیریــت شــبکه از جملــه مهــارت هــای الزامــی اینترنــت اشــیاء مــی باشــد. بــا توجــه به تعــداد زیــاد قطعات 

متصــل بــه هــم و نیــز تاثیــر نحــوه ی طراحــی شــبکه، تصمیمــات طــراح مــی توانــد تغییــر کند؛
بــه طــور مثال شــبکه با توپولــوژی از نوع mesh بســیار  مقیــاس پذیر و قدرتمند می باشــد و در اینترنت اشــیاء 
بســیار رایــج اســت. بــا ایــن حــال توزیــع دســتگاه هــا در توپولــوژی mesh بســیار پیچیــده می شــود و ایــن امر 

باعــث افزایــش تاخیــر و نیــز نیازمنــد بــودن به قطعاتی بــا تــوان بالا خواهد شــد.
 عــلاوه بــر طراحــی شــبکه،  توســعه دهنــدگان باید بــا اســتانداردها، پروتکل هــا و فنــاوری های حوزه شــبکه 
 Low Energy( بلوتــوث کــم انــرژی ،)wifi( آشــنایی داشــته باشــند. از جملــه ی آن هــا مــی تــوان وای فــای
Bluetooth( ، زیگبــی )Zigbee( شــبکه ســلولی )Cellular( وفنــاوری RFID )کــه بــرای کاربــرد های مصرف 
کنندگان مناســب اســت( و همچنین شــبکه ی کم تــوان برای محــدوده های وســیع )LPWAN( ماننــد لورا 

(LoRa( را نــام بــرد.
SigFox و NB-IoT )اینترنــت اشــیاء بانــد باریــک( نیــز دو نوع دیگر از LPWAN می باشــند که توان مصرفی 
کمتــر، هزینــه کمتــر و  محــدوده ی اتصال وســیع تــری را ارائه مــی دهند و برای کاربرد های در ســطح وســیع 

و اینترنت اشــیاء صنعتی اســتفاده می شوند.

نــرم افــزار هــای حــوزه ی وب و تلفــن همراه واســطه ای برای انتقــال داده بین کاربر و قطعات اینترنت اشــیاء 
مــی باشــند. امــا برخــی از قطعات اینترنت اشــیاء ممکن اســت واســط کاربری مختص خودشــان را داشــته 
باشــند. واســط هــای مبتنــی بــر صــدا و مبتنی بــر حــرکات دســت، در حــال گســترش در حــوزه ی اینترنت 

اشــیاء هســتند به خصوص در کاربــردی مانند خانه هوشــمند.
ایــن در حالــی اســت کــه واســط هــای واقعیــت افــزوده، امکانــات جــذاب تــری بــرای انتقــال داده دنیــای 
فیزیکــی ارائــه مــی دهنــد. در نتیجــه طراحــی UI و UX از مهــارت هــای بســیار داغ ایــن روزهــای اینترنــت 

ــیاء هستند. اش
نــرم افــزار هــای حــوزه وب و تلفــن همــراه در حــال توســعه بــا زبــان هــای ســطح بالا هســتند کــه بیــن آن ها 
جــاوا )Java( ، ســویفت )Swift( و نــود جــی اس )Node.js( از برتریــن زبــان هــای حــوزه اینترنت اشــیاء برای 

توســعه دهندگان می باشــند.
مهــارت برنامــه نویســی بــرای جــی پــی اس )GPS( از مهارت هایی اســت که بــرای کاربردهــای خاص مانند 
لبــاس و وســیله نقلیــه هوشــمند که نیــاز به دانســتن مــکان دارند، مــورد نیاز اســت. توســعه دهنــدگان باید 
از فریمــورک هــای نوظهــور و کیــت های توســعه آگاهی داشــته باشــند تا بتوانند از به ســرعت نمونه ســازی 

هــای خــود را انجــام دهند.
همچنیــن آگاهــی از پلتفــرم هــای اینترنــت اشــیاء کــه زیرســاخت هــا و ابــزار هایــی بــرای خانه هوشــمند و 

گســترش، مدیریــت و عملکــرد کاربــرد هــای اینترنــت اشــیاء فراهــم مــی کننــد، مــورد نیاز اســت
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یادگیری ماشین و هوش 
مصنوعی

هوش تجاری و داده کاوی در 
اینترنت اشیا

امنیت

امنیــت یکــی از بــزرگ تریــن نگرانــی هــا در اینترنــت اشــیاء اســت. امنیــت بایــد در تمــام مراحــل طراحــی 
سیســتم در نظــر گرفتــه شــود، نــه بــه عنــوان یــک چــاره اندیشــی پــس از اتمــام ســاخت قطعــات!

مشــکلات بحرانــی کــه در ایــن زمینه وحــود دارند، رعایــت اخــلاق در کار بــا داده ها، حریم خصوصــی و قابل 
اعتمــاد بودن می باشــند.

بزرگترین چالش ها در حفظ امنیت در اینترنت اشیاء عبارتند از :
– دسترسی فیزیکی و دسترسی از طریق شبکه به قطعات و داده های آن ها

– نرم افزار ها و سرویس هایی که قطعات با آن ها در ارتباط هستند
– خود شبکه ها

بــا اتصــال میلیــون هــا دســتگاه در هــر روز، تعــداد نقــاط بــا پتانســیل نفــوذ افزایــش پیــدا می کند. دســتگاه 
هــای در معــرض خطــر معمــولا مــورد حملــه هــای ارســال درخواســت مکــرر بــه یــک ســرویس)DDos( قــرار 
مــی گیرنــد. در ایــن شــرایط بــه روزرســانی سیســتم عامــل بــرای رفــع مشــکل امنیــت بــدون ایجاد تغییــر در 

دســتگاه و زیرســاخت امنیتــی آن چالــش برانگیــر خواهــد بود.
بــا افزایــش ســرمایه گــذاری هــا در حــوزه ی اینترنــت اشــیاء، مهارت های مهندســی امنیــت مورد توجــه قرار 
گرفتــه اســت. از جملــه ی ایــن مهــارت هــا عبارتنــد از: ارزیابی تهدیدهــا، هک قانونمند، رمزگشــایی جهت 
اطمینــان از صحــت داده هــا، معمــاری و کاربــرد شــبکه، نظــارت رویــداد، تهیــه گــزارش فعالیــت هــا، هوش 

(Threat Intelligence( تهدیــد

بــا افزایــش تعــداد دیوایــس های ارســال کننــده داده متصل بــه اینترنت اشــیا ، داده های بــزرگ بــه داده های 
واقعــا بــزرگ مبدل می شــوند. توســعه دهندگان نیازمند یادگیــری مهارت مدیریــت داده های بزرگ هســتند 

تــا بــه طــور امــن و قابل اعتمــاد، داده های بــزرگ و ناهمگــن را از قطعــات دریافت، ذخیره و جســتار کنند.

برخــی از قطعــات اینترنــت اشــیا تاخیــر و یــا داده هــای حســاس بــه زمان ایجــاد می کنند کــه باعث اهمیت 
موضــوع فیلتــر کــردن و دور انداختــن داده هــا مــی شــود. مهــارت هــا و فنــاوری های کلیــدی ای که توســعه 
دهنــدگان بایــد به آن ها مســلط باشــند عبارتنــد از هــادوپ )Hadoop(، اســپارک )Spark( و پایــگاه داده های 

(MongoDB( مانند مونگــو دی بــی )NoSQL( نــو اســکیوال

بــرای ارزشمندســازی و قابــل درک شــدن حجــم بســیار زیاد داده هایی که قطعات اینترنت اشــیا بدســت می 
آورنــد، یادگیــری ماشــین و هــوش مصنوعــی آخرین مهــارت های اجبــاری برای توســعه دهنــدگان اینترنت 
اشــیا مــی باشــند. تحلیــل هوشــمند داده هــای بــزرگ، شــامل اعمــال تکنیک های محاســبه ی شــناختی 
(Cognitive Computing( مــی باشــد کــه از اســتخراج داده، مــدل کــردن، آمــار، یادگیــری ماشــین و هــوش 

مصنوعی نشــأت مــی گیرد.

ایــن تکنیــک هــا مــی تواننــد بــر روی جریــان هــای داده سنســور هــا اعمــال شــوند تا بتــوان تجزیــه و تحلیل 
هــای پیــش بینــی کننــده انجــام داد و یــا بــه صــورت مســتقل در جــواب بــه یــک داده تصمیــم گیــری کــرد. 
همچنیــن مــی توانیــم تکنیــک هــا را بــر روی داده هایــی کــه ذخیــره کــرده ایــم، اعمــال کنیــم تــا الگوهــا و 

ناهنجــاری هــای موجــود در داده هــا را برطــرف کنیــم.
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بــدون تردیــد Riot Micro بزرگتریــن رقیــب بــرای Qualcomm و دیگــر ارائــه کننــدگان ســرویس هــای ســلولی و تراشــه های کم 
قــدرت LTE مــی باشــد. در حــال حاضــر ایــن اســتارتاپ اینترنــت اشــیا تــلاش دارد تــا تراشــه ای خــاص در حــوزه iot را قبــل از 
Qualcomm ارائــه کنــد. آنهــا مدعــی انــد تراشــه آنهــا یــک پــرش عظیــم در صنعــت اینترنــت اشــیا ایجــاد خواهــد کــرد. آنهــا 

امیدوارنــد تراشــه آنهــا مباحــث و چالــش هــای مرتبــط بــا محاســبات IoT را تــا حــدود زیــادی برطــرف نماید.

این شــرکت فقط بر روی میکروکنترلرهای نوآورانه تمرکز کرده اســت. همین موضوع باعث شــده این اســتارتاپ حوزه اینترنت 
اشــیا تبدیــل بــه یــک شــرکت تخصصــی در میــان ســایر رقبــا شــود. ایــن شــرکت توجــه ویــژه ای بــه امنیــت در حــوزه IoT دارد و 
 (Large Scale( توانســته راهکارهــای هوشــمندانه ای را ارائــه دهد. آنها توانســته اند تجهیزات کنترلــی را در حوزه مقیــاس بــزرگ

ارائــه کنند .

ایــن شــرکت بــه طور اختصاصــی در حــوزه تجهیزات ســخت افزاری اینترنت اشــیا فعال اســت. این اســتارت آپ اینترنت اشــیا 
بــه ارائــه میکروکنترلرها، فناوری ســلولی ، WiFi و سیســتم عامــل های منبع باز می پــردازد. آنها بیــش از ۱۳۵۰۰۰ مهنــدس را 
بــرای توســعه سیســتم عامل منبع بــاز خود بــه کار گرفته انــد. آنهــا در حوزه هــای ذخیره ســازی اَبــری، برنامه نویســی ابزارهای 

کنتــرل از راه دور، API هــای محافظــت شــده و بســیاری از حــوزه هــای دیگــر نیز فعالیت می کنند .

HQ Software یکــی از مشــهورترین اســتارت آپ هــای اینترنــت اشــیا مــی باشــد. ایــن شــرکت نــرم افــزاری از ســال ۲۰۰۱ بــه 
ارائــه راه حــل هــای پیچیــده بــرای چالــش هــای گوناگــون پرداختــه اســت. خدمــات اصلی این شــرکت عبارتنــد از: شــهرهای 
هوشــمند، خودکارســازی، ســلامت و مراقبت بهداشــتی، اینترنت اشــیا صنعتی، واقعیت افــزوده، واقعیت مجــازی، یادگیری 
الکترونیکی و خدمات مالی و بانکداری. همچنین این شــرکت در حوزه برنامه نویســی ســطح پایین )ســخت افزار، سنســورها( 

و برنامــه کاربردهــای موبایــل بــه ارائه راهکارهای پیشــرفته می پــردازد.

اصطــلاح اینتنرنــت اشــیا همچنــان در حال رشــد اســت و نــوآوری هــای جدیــد هــر روز در این حــوزه ظهور می کنند. اســتارت 
آپ مگنتــو ســعی دارد از طریــق ایجــاد ارتبــاط بیــن ابزارهــای الکترونیکــی محدودیــت هایی کــه قبــل از این وجــود داشــته را از 
بیــن ببرنــد. مگنتــو یک برنامه بصــری بــرای ابزارهــای IoT ایجاد کرده اســت. هدف این اســتارت آپ اینترنت اشــیا ســهولت در 

اســتفاده از ابزارهای اینترنت اشــیا می باشــد.

ایــن شــرکت، خدمــات جهانــی در حوزه اینترنت اشــیا را ارائه مــی دهد. با کمــک Tellit دیگر تحول دیجیتالی در کســب و کارها 
رویــا نخواهــد بود. مــاژول های iot، اتصالات iot ، خدمات زیرســاختی iot، ماژول های برنامه نویســی، تجهیزات ســلولی، برنامه 
هــای اتومبیــل هــای خودران، شــبکه گســترده کم قــدرت )LPWA(، پلــت فرم هــای iot، تجهیزات شــبکه ای iot، ســیم کارت 
M2M و … را مــی توانیــد از Tellit بخواهیــد. ایــن شــرکت دارای تجــارب ارزشــمندی در حــوزه هــای مدیریت هوشــمند و حمل 

ــمند می باشد. ونقل هوش

OSDB یــک ســازمان در حــوزه توســعه انــرژی مــی باشــد. آنهــا یــک سیســتم قــوی برنامــه نویســی بــرای ســاخت برنامــه های 
کاربــردی ایجــاد کــرده انــد. سیســتم طراحی شــده توســط این اســتارت آپ بــه کمک زبــان جاوا به کنتــرل ابزارهای هوشــمند 
 OSDB مــی پــردازد. برنامــه تحــت وب آنهــا بــه راحتــی نیازهــای مرد به پلتفــرم های اینترنت اشــیا را برطــرف می کند. بــا وجــود

شــما مــی توانید با آســودگی تجهیــزات خانگــی خــود را بــه صــورت اتوماســیون و از راه دور کنترل کنید.

ایــن شــرکت در زمینــه درب های هوشــمند فعالیت می کند. شــما مــی توانید درب منــزل، کارخانه و دفتــرکار خــود را به راحتی 
از طریق گوشــی هوشــمندتان کنترل کنید. حســگرهای این شــرکت توانایی شناســایی افراد را دارند. آنها با استفاده از شبکیه 
چشــم افــراد آنهــا را شناســایی می کننــد. هوش مصنوعی و یادگیری ماشــین روزبــه روز به توانایی های این شــرکت مــی افزاید. 

این شــرکت حجم گســترده ای از قفل های هوشــمند، ترانزیســتور، سنســورهای حســی و حرکتی را ارائه می دهد .

                             استارت آپ های اینترنت اشیا
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پنج قدم مهم در ورود به اینترنت اشیا

کار با Javascript و python  را یاد بگیرید.
بــرای کار بــا سنســور هــای iot   میتوانیــد بــا هــر یــک از زبــان هــای برنامــه نویســی ای چــون : c++  ،  python و …  کار 

کنیــد.  کــه لازم اســت حدالاقــل یکــی از ایــن زبــان هــا را بــه خوبــی یــاد بگیریــد.
ــا زبانــی کــه بیشــتر آشــنایی و تســلط داریــد کار کنیــد ، ولــی بــه طــور  بــرای انتخــاب زبــان مــورد نظــر بهتــر اســت ب
کلــی کار بــا زبــان برنامــه نویســی python   بســیار پیشــنهاد مــی شــود; زیــرا کار بــا ایــن زبــان ســاده تــر از زبــان هــای 
دیگــر میباشــد، بــا ایــن وجــود بــا اســتفاده از زبــان برنامــه نویســی پایتــون فقــط میتوانیــد بــا ســخت افــزار هایــی مثــل 
Arduino  و raspberry pi  کار کنیــد و بــرای کار کــردن بــر روی ســخت افــزار هایــی ماننــد arm  حتمــا بایــد بــا زبــان 

هایــی ماننــد ++c   کار کنیــد.
برای ui هم بهترین گزینه javascript  است.

به ui )شکل سایت یا اپلیکیشن محصول ( اهمیت دهید.
هنگامــی کــه محصــول تجــاری بــرای iot   میســازید بســیار مهــم اســت کــه اپلیکیشــن یــا ســایت ارائــه دهنــده محصــول حداکثــر 
ــا اپلیکییشــن  ــری ســایت ی ــی بســیار مهــم اســت کــه  کارب ــد: در بازاریاب کیفیــت ممکــن را داشــته باشــد کیــت کلیــن مــی گوی
ــد و از  ــتفاده کن ــا اس ــول م ــی از محص ــه راحت ــاد ب ــنی بتون ــر س ــا ه ــخصی ب ــر ش ــه ه ــم ک ــالا ببری ــوری ب ــه ط ــود را ب ــول خ محص

اســتفاده کــردن از محصــول لــذت ببــرد .
کیفیت و سادگی استفاده از محصول ، دو راز مهم برای افزایش فروش و رضایت مشتری است.

برای ui هم بهترین گزینه javascript  است.

دانش خود را همیشه به روز نگه دارید.
یادگرفتــن و کار کــردن بــا یــک پلتفــرم کافــی نیســت بــر اســاس گفتــه eli dow  )محقــق و مختــرع IBM(  :  پلتفــرم هــا بــه طــور 
متوســط بعــد از شــش مــاه تــا یــک ســال قدیمــی مــی شــوند! بــر ایــن اســاس لازمــه ورود بــه iot  ایــن اســت کــه همــواره علــم خــود 
را بــه روز نگــه داریــد. فــردی کــه در حــوزه iot  کار میکنــد، بایــد همــه چیــز را در مــورد داغ تریــن موضوعــات و آخریــن اخبــارات 

حــوزه iot  را بدانــد.

به طور کامل با سنسور های اینترنت ااشیا آشنا شوید.
ــا سنســور  ــه iot   آشــنایی ب ــر اســاس گفتــه کارن پنیتــا از اعضــای )IEEE (ieee fellow  : اولیــن و مهــم تریــن قــدم در ورود ب ب
هــای iot  اســت بــه طــوری کــه تمــام برنامــه نویســان فعــال در تیــم هــای اینترنــت اشــیا بایــد حدالاقــل بــا کار بــا سنســور هــا آشــنا 

باشــند ،
شــما بــرای یادگیــری کار بــا سنســور هــا میتوانیــد در کــورس هــای آنلایــن شــرکت کنیــد یــا سنســور هــا را خودتــان خریــداره کــرده 

و کار بــا آنهــا را یــاد بگیریــد ; کــه پیشــنهاد میشــود سنســور هــا را بــه صــورت فیزیکــی تهیــه کنیــد.

کار با raspberry pi را به خوبی یاد بگیرید.
رزبــری پــای هــا، کامپیوترهــای کوچکــی هســتند کــه عمومــا در پــروژه هــای iot  اســتفاده مــی شــوند و درواقــع پلــی هســتند 

ــا رزبــری پــای اســت ، بــه ســه دلیــل: میــان ســخت افــزار و نــرم افــزار.  یکــی از بهتریــن راه هــای یادگیــری iot   کار ب
              open source(۱  بودن.

              ۲(دسترســی هــای فراوانــی کــه  بــه مــا میدهــد در واقــع ماننــد یــک کامپیوتــر تمــام ، کارهــای فراوانــی را میتــوان بــا رزبــری 
داد. انجام 

              ۳(  برای کار های رباتیک که پردازنده نسبتا سنگین لازم دارد باید از رزبری استفاده کرد.
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IoT برپایه  هوشمند  شهر  اصلی  شاخه   7
9

شــهر هوشــمند دارای بزرگتریــن حجــم بــازار در IoT می باشــد. رقابــت بــر ســرعت اجــرا و افزایش خدمات به شــهروندان بســیار زیاد اســت تا این لحظــه دوبی بالاترین نرخ ســرمایه 
گــذاری در شــهرهای هوشــمند را بــه خــود اختصــاص داده اســت. پارامترهــای مختلفی از جمله حمل و نقل هوشــمند، خدمات شــهری، دفع زبالــه و فاضلاب، کنتــرل امنیت از 
ســنجش دمــا تــا آلاینده هــای مختلفــی کــه ســلامت انســان ها را درگیــر می کننــد، تحت تاثیــر شــهر هوشــمند در IoT قــرار گرفتــه انــد. در این نوشــته راجع به ۷ شــاخه اصلــی در 

شــهر هوشــمند Smart City و زیرشــاخه های هرکدام توضیح خواهم داد.
اینترنــت اشــیا IoT پلــی بــرای تبدیــل دنیــای فیزیکی بــه زندگی دیجیتالی می باشــد. هر فعالیــت در دنیای انســان ها نوعی فعالیت فیزیکــی و غیر دیجیتال میباشــد. مثلا نفس 
کشــیدن، رفــت و آمــد روزمــره، غــذا خــوردن و کلیــه حس هــای پنــج گانــه همگــی از پارامترهــای فیزیکــی هســتند. کلیه ایــن پارامترهــا در بســتر IoT بــه پارامتــر دیجیتالی تبدیل 
خواهنــد شــد. جمــع آوری دیتــا و اطلاعــات توســط IoT یــک اصــل پایــه ای اســت. در این بســتر با جمــع آوری اطلاعات مختلــف اقدام به شــناخت رفتار و بررســی الگــوی رفتاری 
در شــاخه های مختلفــی می شــود. ســپس بــا تحلیــل ایــن الگوهــا اقداماتــی در راســتای کاهــش هزینــه، کاهش ریســک و بهبــود ســبک زندگی انســان ها فراهــم خواهد شــد. به 
عبارتــی کلیــه پارامترهــای دنیــای فیزیکــی در بســتر IoT به پارامترهــای دیجیتالی تبدیل خواهند شــد. پارامترهای عمومــی از جمله دما هــوا، رطوبت هــوا، آلاینده های محیطی 
شــامل صوتــی، گازهــا و… شــدت نــور تــا پارامترهــای از جملــه مدل رانندگــی افراد، مســیرهای انتخابی در مســافرت های شــهری و بین شــهری، محــل زندگی، محــل کار، الگوی 
اخلاقــی از جملــه علاقمندی هــا و فعالیت هــای اجتماعــی و… همگــی از پارامترهایــی هســتند که در راســتای اتصــال دنیای فیزیکی به دنیــای دیجیتالی نقش بــازی می کنند. 
در مســیر تغییــر دنیــای فیزیکــی بــه دیجیتالی، زیر ســاخت ها نقش بســیار مهمی بازی می کنند. از جمله زیرســاخت های بســیار مهم بســتر اینترنتــی و نفوذ اینترنت می باشــد. 

البتــه امــکان بررســی تمامــی زیرســاخت ها در ایــن پســت وجــود نــدارد. در  اســپارکرینار فروردیــن راجع به زیــر ســاخت ها IoT توضیحات تکمیلــی را ارایه کــرده ام.
شــهری کــه از اطلاعــات یــا دیتاهــای موجــود در بســتر شــهری بــرای ارتقــاء ســطح زندگــی انســان ها و کســب و کارهــا اســتفاده می کنــد. درواقــع IoT بســتری بــرای اتصــال کلیــه 
وســایل فیزیکــی از جملــه خودروهــا، چراغ هــای خیابانــی، ســاختمان ها، متــرو، پلــه برقــی در اماکــن عمومــی و… می باشــد. در ایــن بســتر امــکان اتصــال و برقــراری ارتبــاط بین 
وســایل فیزیکــی مختلــف وجــود خواهــد داشــت. کلیــه ایــن مــوارد باعــث می شــود آینــده ای بوجــود بیایــد کــه هیــچ ایــده ای از فرصت هــای جدیــد نمی تــوان تصــور کــرد. ولــی 
نکتــه ای کــه مهــم اســت، در راســتای افزایــش بهــروری بیــن دنیای فیزیکــی و دیجیتالــی از طریق تحلیل دیتاها چــه در اماکــن عمومی مانند حمــل و نقل و ترافیــک و آلودگــی و.. 
چــه در امــکان خصوصــی ماننــد محــل زندگــی و کار و… بوجــود خواهــد آمــد. بــه نظــر مــن مهم ترین نگرانــی در شــهرهای هوشــمند، وضعیت اتصال به شــبکه می باشــد. منظور 
از شــبکه، حتمــا اینترنــت نیســت. بلکــه یک شــبکه ای کــه امکان ارســال و انتقــال دیتا در آن بین سنســورها و ســخت افزارها فراهم باشــد. در شــهرهای هوشــمند به صــورت کلی 
۷ زیرشــاخه اصلــی وجــود دارد. تــا بــه امــروز ایــن هفــت مــورد از نیازمندی های شــهر هوشــمند شناســایی و در حــال اجرا می باشــند. به عنــوان مثال مبحث پارکینگ هوشــمند از 
زیــر شــاخه حمــل و نقــل هوشــمند می باشــد. بــه تنهایــی خــودش یک شــاخه اصلی نیســت بلکــه زیر شــاخه دیگری اســت. یــا مثلا مبحث چــراغ هوشــمند خیابانی زیر شــاخه 
مبحــث چراغ هــای هوشــمند شــهری می باشــد. در بحــث IoT چهــار بخــش کلــی داریــم. ابتــدا جمــع آوری دیتــا توســط ســخت افزارهــا از بخش هــای مختلــف و در بخــش دوم 
ارســال آن هــا در بســتر شــبکه و در بخــش ســوم پلتفــرم و ذخیــره ســازی ســمت ســرور و در بخش چهــارم لایه اپلیکیشــن و تصویر ســازی اطلاعات می باشــد. تمامــی این مــوارد در 

۷ زیــر شــاخه شــهر هوشــمند Smart City وجــود دارنــد. در ادامــه ایــن پســت زیرشــاخه ها را بــدون هیــچ ترتیبــی مشــاهده می کنید.
-  چراغ های متصل شده هوشمند
-  مدیریت پسماند و زباله هوشمند
-   امنیت عمومی و پیشگیری اولیه

-  حمل و نقل شهری هوشمند
-  خودروهای برقی و خودران

-   خدمات دولتی هوشمند
-   خدمات هوشمند انرژی

تمامــی ایــن هفــت زیــر شــاخه دارای زیــر شــاخه های دیگــری هســتند. براســاس حجــم بــازار و ســرمایه گذاری هایــی کــه تــا بــه امــروز در این هفــت مــورد انجام شــده اســت. آینده 
رشــد و توســعه در صنعــت IoT مشــخص می شــود. بــه نظــر شــما هــر کــدام از ایــن ۷ بخــش، چــه زیرشــاخه هایی را در بــر خواهنــد گرفت؟ 

در تمامــی کشــورهای دنیــا و بــه صــورت جزئی تــر شــهرهای سراســر دنیــا، شــاخص کیفیــت زندگی یکــی از مهم تریــن مــوارد اســت. تــلاش شــهرداری ها بــه عنــوان ارگان اجرایی 
در مدیریــت شــهری، بــر ارتقــا ســطح زندگــی و رشــد آن می باشــد. ایــن موضــوع از آمــار و اطلاعــات مختلفی قابل شناســایی اســت. معمولا توســط ارگان هــای دولتی هــر چند ماه 
یکبــار اطلاعاتــی در ایــن خصــوص ارایــه می شــود. پارامترهایــی از جملــه میــزان رفت و آمد، ســرانه مصــرف انــرژی، مکان های تفریحــی، مراکز خریــد و… همگی اطلاعاتــی دارند 
کــه ایــن مــوارد در ســازمان های زیربــط شــهرداری ها جمــع آوری می شــوند. در گذشــته ایــن مــوارد بــه صــورت ســنتی و فیزیکــی جمــع آوری وتحلیــل می شــدند. ولــی در شــهر 
هوشــمند بــه صــورت لحظــه ای اطلاعــات دقیــق به ســمت ایــن ســازمان ها روانه می شــوند. بنابرایــن امکان برنامــه ریــزی دقیق تر و چابک تــر فراهــم خواهد شــد. از آنجایی کــه در 
شــهرهای هوشــمند Smart City IoT اطلاعــات جدیــدی کــه پیــش از ایــن وجود نداشــته اســت. یــا به کیفیت و دقتی که در بســتر IoT فراهم شــده اســت، نبوده اســت. می تواند 
دریچه هــای جدیــد از برنامــه ریــزی و تفکــر را بــاز کنــد. برنامه ریزی و مدیریت شــهری در راســتای رســالت همان شــهر، همان منطقه و… همگی فراهم می شــوند. مزیــت نهایی در 

شــهر هوشــمند دریافــت اطلاعــات بــه صــورت لحظــه ای اســت. بنابراین در شــرایط بحران و حســاس امــکان مدیریت و کنتــرل دقیق تــری وجود خواهد داشــت. 
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بدون  دور  راه  از  الکترونیکی  وسایل  کنترل 
Node Red با  نویسی  برنامه 

1
0

دسترســی بــه تمــام وســایل در منــزل، محــل کار و یــا محیط هایــی خــاص کــه نیــاز به کنتــرل دائــم دارند ایــن روزهــا از اهمیــت و جذابیــت خاصی برخــوردار اســت. به عنــوان مثال 
خامــوش و روشــن کــردن چراغ هــا از راه دور ، فرمــان بــاز و بســته شــدت درب هــا  و بســیاری ایده هــای دیگــر کــه تنهــا از طریــق اینترنت اشــیا IOT قابــل اجرا خواهــد بــود. دراجرای 
تمــام پروژه هــای IOT مــا نیــاز بــه تعریــف خروجــی داریــم. حــال ایــن خروجی هــا می تواننــد  رلــه ، ال ای دی ، بیــزر و … باشــند. بــه ایــن صــورت کــه بــا تعریــف هــر یــک از پایه هــای 
GPIO رزبــری پــای Raspberry Pi بــه عنــوان خروجــی، دیتــا و اطلاعــات پــروژه خــود را ارســال و مشــاهده می کنیــم. نمایــش دیتــای خروجــی نیــز از طریــق Debugger و محیــط 

گرافیکــی UI امــکان پذیــر می باشــد. در ایــن آمــوزش و آمــوزش بعــدی به بررســی ایــن دو خواهــم پرداخت.
وسایل مورد نیاز:1.رزبری پای ۳ 2.ال ای دی Oval 3.بردبورد 4.چند رشته سیم

 راه اندازی Node-RED در برد رزبری پای

در ابتــدا وارد منــو رزبــری پــای، Programming شــده و Node Red را فعــال می کنیــم. ایــن پروســه بــا توجــه بــه سرعــت اینترنــت شــا چنــد دقیقــه طــول خواهــد 

 IP Addrress آی پــی رزبــری پــای را بــه دســت می آوریــم. حــال بــا توجــه بــه ifconfig شــده و بــا دســتور Raspberry Pi کشــید. ســپس وارد ترمینــال رزبــری پــای

رزبــری پــای، وارد مرورگــر شــده و ip رزبــری پــای را بــا پــورت ۱۸۸۰ وارد می کنیــم. محیــط نــرم افــزار node red در دســترس شــا اســت. در ایــن پــروژه مــن از ۳ ال 

ای دی بــه عنــوان خروجــی اســتفاده می کنــم. بــرای شروع مــا نیــاز بــه Node inject داریــم.

Node inject استفاده از 

ــه مــا می باشــد، کــه از شــاخه  ــود اســتارت و ورودی اولی ــود inject در واقــع ن ن

input قابــل دسترســی اســت. ماننــد تصویــر زیــر ایــن Node را انتخــاب کــرده و 

وارد محیــط Node-RED میکنیــم.

هانطــور کــه میبینیــد ایــن Node بــه صــورت پیشــفرض بــر روی حالــت 

 Payload ــت اول ــم. حال ــک میکنی ــر روی Node کلی ــرار دارد. ب Timestamp ق

بــرای تغییــر وضعیــت ورودی ماننــد عــدد ، مــن ، فلــو و ..و می باشــد. در 

قســمت Topic میتوانیــد اســمی دلخــواه بــرای ایــن Node انتخــاب نماییــد.

حالــت ســوم Repeat می باشــد کــه بــرای زمانبنــدی نمایــش دیتــا اســتفاده 

می شــود؛ شــامل ۳ فســمت اســت.

interval :۱ در ایــن حالــت نمایــش دیتــا بــا زمانبنــدی بــه صــورت ثانیــه ، دقیقــه 

و ســاعت قابــل تنظیــم خواهــد بــود، بــه ایــن صــورت کــه مثــا خروجــی عــدد یــا اســم مــا هــر ۵ ثانیــه یــک بــار تکــرار شــود.

interval between times :۲ در ایــن حالــت نمایــش دیتــا بــا فواصــل زمانــی تعریــف شــده بیــن ســاعت هــای مختلــف و همچنیــن تعییــن روز هــای هفتــه زمانبنــدی 

میشــود.

at a specific time :۳  در ایــن حالــت نمایــش دیتــا فقــط در یــک زمــان مشــخص 

بــا قابلیــت تعییــن روز زمانبندی میشــود.

تــا اینجــا بــا Node inject در نــرم افــزار نــود رد آشــنا شــدیم. حــال از ایــن نــود 

بــه عنــوان ورودی اولیــه اســتفاده می کنیــم. مــن در ایــن آمــوزش میخواهــم ال 

ای دی هــا بــه ترتیــب مقادیــر ۱ و ۰ را بــه عنــوان دیتــا ورودی دریافــت کننــد. 

ــتفاده  ــی اس ــدار ده ــرای مق ــر از دو ،  Node inject ب ــر زی ــد تصوی ــس مانن پ

میکنیــم و بــرای اتصــال بــه رزبــری پــای از نــود Node RPI out اســتفاده 

می کنیــم.

Node-RED تنظیمات

ــک  ــم. روی Node inject کلی ــددا شرح می ده ــا مج ــالا را یکج ــل ب ــه مراح کلی

ــی  ــه معن ــدار ۱ را ب ــت payload را روی number گذاشــته و مق ــم. حال می کنی

ــه معنــی خامــوش شــدن ال ای دی را  ــه آن مقــدار ۰ ب ــاره از node inject اســتفاده کــرده و ب ــه آن می دهیــم. حــال بــرای حالــت دوم دوب روشــن شــدن ال ای دی ب

می دهیــم. ســپس از طریــق Drag & Drop از دو، نــود inject بــه خروجــی Node RPI out اتصــال می دهیــم. بــه همیــن ترتیــب بــرای ال ای دی هــای دیگــر همیــن 

ــم. ــرار می کنی ــد را تک رون

Node Debug استفاده از

نــود دیبــاگ )Debug(، اطاعــات و Result هــر Node را بــه مــا نمایــش می دهــد. بــه عنــوان مثــال در ایــن آمــوزش بــه ترتیــب مقادیــر ۱ و ۰ بــه عنــوان دینــای خروجــی 

بــا هــر بــار روشــن و خامــوش شــدن ال ای دی، ارســال میگــردد. حــال از طریــق ایــن Node و بــا وصــل کــردن آن بــه خروجــی می توانیــم Result پــروژه را مشــاهده 

کنیــم. هانطــور کــه در تصویــر زیــر مشــاهده می کنیــد بــا تغییــر وضعیــت ال ای دی از ۱ بــه ۰ ، اطاعــات در ســمت راســت نــرم افــزار در قســمت Debug نشــان 

داده میشــود.

UI تعریف محیط گرافیکی

محیــط UI یــک محیــط جــذاب دارای انــواع آیکــون و ســوئیچ ها بــرای نمایــش دیتــا و ایجــاد تغییــرات در مــدار می باشــد. بــرای دسترســی بــه UI ، ابتــدا آی پــی رزبــری 

پــای Raspberry Pi را پیــدا کنیــد. . حــال TAB جدیــدی را بــاز کــرده و ســپس IP رزبــری پــای را وارد نماییــد. در اینجــا IP دســتگاه مــن ۱۹۲٫۱۶۸٫۰٫۱۰۶ می باشــد. ایــن 

آی پــی می توانــد بــرای هــر دســتگاهی متفــاوت باشــد. حــال آدرس IP را کپــی کــرده و در انتهــا UI/ را بــه آی پــی اضافــه می نماییــم. هاننــد تصویــر زیــر:
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